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1. Objetivos da Cartilha Geral de Protecao de Dados
Pessoais

01. Introduzir o assunto de maneira simples e didatica

02. Esclarecer quanto aos fundamentos da prote¢do de dados pessoais
03. Informar quanto aos principais conceitos relativos a LGPD

04. Demonstrar os principais atores envolvidos

05. Fornecer exemplos adequados a realidade da PMS

06. Conscientizar sobre os direitos dos titulares de dados
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2. OqueéaLGPD?

A Lei Geral de Protecdo de Dados Pessoais - Lei n2 13.709, de 14 de agosto de 2018, é
uma inovag¢do que estd em consonancia com os regramentos internacionais mais atuais
a respeito da protecao de dados. Ela foi criada para regular o tratamento de dados
pessoais dos cidaddos, inclusive nos meios digitais, visando proteger seus direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (pessoa fisica). Sua aplicacdo se estende a qualquer
pessoa, natural ou juridica, de direito ptublico ou privado, que realize o tratamento de

dados pessoais, online e/ou off-line.

E em observancia a regulamentacao trazida pelo Decreto n° 4.371, de 24 de Marg¢o de
2023, quanto a Lei Geral de Protecdo de Dados no ambito do Poder Executivo da

Serra/ES.

Esta cartilha apresenta um resumo dos pontos principais da Lei, de modo que a Alta
Gestao, Servidores e Colaboradores conheca o tema, se engajem na adequacdo da PMS

a LGPD e, ao mesmo tempo, saibam quais sdo seus direitos e deveres.

3. Fundamentos da Protecao de Dados

A LGPD traz claramente quais sdo os fundamentos relacionados a prote¢dao de dados
pessoais, que servem para embasar toda e qualquer agao que envolva seu tratamento.

Saoeles:
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[ RESPEITO A PRIVACIDADE J Liberdade de

expressao, de
informacao, de
comunicacao e de
opinido.

Desenvolvimento
economico, tecnolégico
e inovacao.

Direitos humanos, livre
desenvolvimento da
personalidade, dignidade

Inviolabilidade da
intimidade, dahonra

daimagem. e exercicio da cidadania
pelas pessoas naturais.
Autodeterminacio Livre iniciativa, livre
. . ¢ concorréncia e defesa
informativa.

do consumidor.
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A LGPD APRIMORA O CONCEITO DE PROTECAO DE DADOS PESSOAIS, QUE DEVE
SER REALIZADA DE MANEIRA EIFICIENTE E EFICAZ, TRADUZINDO-SE EM UMA
FORMA DE ESTREITAR 0 VINCULO COM O CIDADAO, QUE ACREDITA QUE SUAS

INFORMACOES ESTAO SEGURAS E SENDO UTILIZADAS DE MANEIRA
APROPRIADA, OBEDECENDO AO PRINCIPIO CONSTITUCIONAL DA
INVIOLABILIDADE A PRIVACIDADE, PREVISTO NA CARTA MAGNA, EM SEU ART 5¢,
INCISO X.

4. Principais Conceitos

4.1. Dado Pessoal

Aquele que permite a identificacdo, direta ou indireta, da pessoa a qual o dado se

refere. Afiguraabaixo traz umalista ndo exaustiva.

Cookie/LOG Endereco residencial,
(endereco IP + Hora de Acesso) comercial ou eletronico.
\_\\\ \\\\

Nome, sobrenome; 1 E-mail corporativo
Data de nascimento; ™~ » =
CPF; RG; CNH; \ 3
Carteira de trabalho;
Passaporte;
Titulo de eleitor; = ,
Matricula -
Servidor/colaborador. —

Numero de telefone
Placa de automovel
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4.2. Dado Pessoal Sensivel

Relacionado a caracteristicas da personalidade do individuo e suas escolhas pessoais,

quandovinculadoaumapessoanatural.Afiguraabaixotrazumalistandoexaustiva.

Referente a saude

. .. ou a vida sexual
Conviccio Religiosa

Filiacdo a sindicato
ou a organizacio de
carater religioso ou
filosofico

Dado genético

ou biométrico
Origem racial / \
ou étnica —<Q

Opinido politica

4.3. Dado Anonimizado

Relativo a usuario que ndo possa ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido do seu tratamento. A anonimizacao de
dados deve seguir preceitos da seguranca da informacdo, os quais estdo sob
responsabilidade, no ambito da PMS, da Subsecretaria de Tecnologia da Informacao -

SUBTI vinculada a Secretaria Municipal de Inovagao, Ciéncia e Tecnologia - SEICIT.
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Dado anonimizado era, originariamente, relativo a uma pessoa, mas passou por
etapas que garantiram a desvinculagao dele a essa pessoa. Se um dado for
anonimizado, entdo a LGPD nao se aplicara a ele. Um dado sé é considerado
efetivamente anonimizado se ndo permitir que, via meios técnicos e outros, se
reconstrua o caminho para “descobrir” quem era o titular do dado - se de alguma
forma a identificacdo ocorrer, entdo ele nao é, de fato, um dado anonimizado e sim,
apenas, um dado pseudonimizado e estard, entao, sujeito a LGPD.

Segundo especialistas, dados anonimizado sdo essenciais para o crescimento da
inteligéncia artificial, da internet das coisas, do aprendizado das maquinas, das
cidades inteligentes, da analise de comportamentos, entre outros. Sempre que
possivel, uma organizagdo, publica ou privada, deve realizar a anonimizac¢do de

dados pessoais, pois isso aperfeicoa a seguranca da informacgao na organizacao e

gera, assim, mais confianca em seus servigos e para seus publicos.

Fonte: SERPRO

4.4. Titular dos Dados Pessoais

Pessoa natural identificada ou identificavel, independente da sua nacionalidade oudo
localdasuaresidéncia.

No ambito da PMS, os titulares podem ser cidaddos que utilizem os servicos da
Administracao; ou o préprio publico interno (servidores e colaboradores), cujos dados
sdo tratados, por exemplo, pelas areas de gestao de pessoas da Administracdo e demais

Secretarias que possuem tais areas.

4.5. Tratamento de Dados Pessoais

Qualquer operacdo ou conjunto de operagdes realizada com dados pessoaisou
conjunto de dados pessoais por meios automatizados ou ndo. Tais operacdes podem
ser:coleta, producdo, recepg¢ao, classificacdo, utilizagdo, acesso, reprodugao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagao, avaliacao ou
controle da informacao, modificagdo, comunicagao, transferéncia, difusdo ou extracgao.

As fases do ciclo de vida dos dados pessoais demonstram como ocorrem, em geral,o

tratamento de dados no Ambito de uma organizacao.
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Fases do Ciclo de Vida: antes de iniciar o processo de
identificacdo e implementacdo de quaisquer medidasde
seguranca, é necessario analisar os processos, projetos,
servicos e ativos abrangidos pelo ciclo de vidade tratamento

dos dados pessoais.

Coleta: obtencdo, recepcao ou producdo de dados pessoais,
independentemente do meio utilizado (documento fisico, eletronico,
sistema de informacdo etc.).

Retencao: arquivamento ou armazenamento de dados pessoais
independentemente do meio utilizado (documento fisico, eletronico,
banco de dados,arquivodeaco, etc.).

Processamento: qualquer operacao que envolva classificagdo,
utilizacado, reproducdo, processamento, avaliagdo ou controle da
informacao, extracdo e modificacdo de dados pessoais.

Compartilhamento: qualquer operacao que envolva reproducgaio,
transmissao, distribuicdo, comunicacdo, transferéncia, difusdo e
compartilhamento de dados pessoais.

Eliminacdao: Qualquer operacdo que vise apagar ou eliminar dados
pessoais. Contempla o descarte dos ativos organizacionais nos casos
necessarios aonegdcio dainstituicao.
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Coleta

Eliminacao

Processamento

Compartilhamento

4.6. Consentimento para Tratamento dos Dados

0 usuario deve permitir o tratamento de seus dados pessoais e essa permissdo temque
ser livre, informada e inequivoca, por meio da qual o titular concorda com tal

tratamento parauma finalidade determinada.
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ATENCAOQ! A LGPD permite o tratamento, sem o consentimento do titular e
quando for indispensavel, nas seguintes situacoes:

e Cumprimento de obrigacao legal;

e Compartilhamento de dados necessarios a execucao de politicas publicas
previstas em leis ouregulamentos;
Estudos por 6rgao de pesquisa, garantindo sempre que possivel a anonimizagao;
Exercicio de direitos, em contrato ou processo;
Preservacdo davida e da integridade fisica de uma pessoa;

Tutela de satide, em procedimentos por profissionais das areas da saide ou
sanitaria;
Prevencdo a fraudes e seguranca do titular.

Vale lembrar que os dados pessoais sensiveis podem ser tratados pelas
organizacoes, desde que seja com finalidade definida e com o consentimento
especifico e destacado do individuo.

4.7. Principais Atores

Além do titular dos dados pessoais, a LGPD define os principais atores envolvidos no
processo de tratamento dos dados, bem como na fiscalizagdo do cumprimento da Lei.

Saoeles:

AGENTES DE TRATAMENTO

* Controlador: a Controladoria Geral do Municipio - CGM, a quem competem as
decisbes referentes ao tratamento de dados pessoais. Pode exercerdiretamente o
tratamentodosdadosoudesignar um operador. Possui autonomia decisdria quanto

a fins e meios de tratamento.

* Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (escopo eminentemente

executorio).
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ENCARREGADO

Pessoa indicada pelo controlador ou pelo operador, que atua como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados. A PMS designou como Encarregado pelo Tratamento de Dados

Pessoais o Subsecretario de Tecnologia da Informacao.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD

Orgdo da administracdo publica responsavel por zelar, implementar e fiscalizar o

cumprimento da Lei em todo o territério nacional.

5. TRATAMENTO DE DADOS NA PMS - EXEMPLOS

A forma como os dados sdo coletados e tratados pela PMS ocorre de diversas maneiras.
Um processo de mapeamento de dados pessoais ainda devera ser desenhado para
saber quais sdo os fluxos de entrada desses dados, os locais responsaveis por seu
tratamento, a forma de armazenamento, se ha compartilhamento e como e se ocorre

sua eliminacao.

Assim, trazemos alguns exemplos de dispositivos e maneiras por meio dos quais sdo
disponibilizados dados pessoais, tanto dos usuarios dos servigos oferecidos pela PMS,

quanto de seu publico interno:

EXEMPLOS DE SERVICOS QUE PODEM ENVOLVER TRATAMENTO DE DADOS
PESSOAIS DO USUARIO EXTERNO
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*

*
*

Servicos OnLine — Fechar

»

@ Pesquisa Débitos do Imavel Certiddo Negativa de Contribuinte
Pagamentos Imovel

Certidao Negativa de Imovel
CPF ou CNPJ do Confribuinte
Certidao Positiva Imovel

Certid&o de Valor Venal M

Pesquisa Débito da Empresa Digitar o Texto da Imagem

Pagamentos Empresa

Certiddo Negativa da Empresa .
ATENCAO!!!

Par_a a emisséo da DAM é necessario desabilitar o blogueio
Ficha da situacdo cadastral de Empresa de janela 'Pop-up".

Certiddo Positiva Empresa

Pesquisa Débito de incidéncia Pessoal

Pagamentos Contribuintes

2929000000000

Certiddo Negativa de Contribuinte -

PREFEITURA MUNICIPAL DA

SERRA

& ACESSO AO SISTEMA

Login (togin de acesso ao protocolo/CPF/CNPJ)
Informe seu login
Senha

Informe sua senha

ENTRAR v/ P Esqueceu sua senha?

ou

&+ Nao possui conta? Faga seu cadastro!

Tutorial

SERRA -~ GOV
PROCESSO B B FrerEmuRa MUNICIPAL DA

SELETIVO \/ SERRA

Secretaria Edital Deserigio Fim das Inserigses
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EXEMPLOS QUE ENVOLVEM TRATAMENTO DE DADOS PESSOAIS DE
SERVIDORES/COLABORADORES

E-mail
corporativo

Portal do
Servidor

E’ Portal r'lr:
o/ Servidor

Sistema de
Protocolo produtividade
: PREFEITURA MUNICIPAL DA SISTEMA DE PRODUTIVIDADE

PREFEITURA MUNICIPAL DA

= SERRA SERRA &) serra

6. Direitos dos Titulares dos Dados

A LGPD é clara quanto aos direitos do titular, que deve ter o acesso facilitado as
informacgdes sobre o tratamento de seus dados. Entre outras caracteristicas previstas
na LGPD para o atendimento do principio do livre acesso, essas informacoes deverao

ser disponibilizadas de forma clara, adequada e ostensiva, e deverao conter:

¢ A finalidade especifica do tratamento dos dados;

e Por quanto tempo vai durar o tratamento dos dados pessoais;

Qual é a identificacdo do controlador dos dados pessoais;

Informagdes de contato do controlador;

Informagdes acerca se os seus dados pessoais vao ser compartilhados com outra

empresa e qual é a finalidade desse compartilhamento;

Responsabilidade das empresas que realizardo o tratamento dos dados.
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7. Principios da LGPD

Por fim, é de extrema importancia que o tratamento de dados pessoais observe a boa-

fé e os 10 principios elencados na Lei.

» Finalidade: realizacdo do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma

incompativel com essas finalidades;

» Adequacao: compatibilidade do tratamento com as finalidades informadas ao

titular, de acordo com o contexto do tratamento;

» Necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao

excessivos em relacdo as finalidades do tratamento de dados;

» Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma

e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

* Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento;

» Transpareéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial;

» Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de

destruicdo, perda, alteragdo, comunicagao ou difusao;
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* Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;

» Nao discriminacdao: impossibilidade de realizagdo do tratamento para fins

discriminatorios ilicitos ou abusivos;

» Responsabilizacao e prestacdo de contas: demonstracao, pelo agente, da adogado

de medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

8. Conclusao

OBJETIVO
FINAL

|I \\\\Fﬁ

Orientar sobre os
conceitos basicos
afetos a LGPD,
visando informar e
engajar quanto a
adequacao da PMS a
Lei.

UNIDADES
ENVOLVIDAS

Toda a PMS tera
envolvimento no
processo de adequacao
a LGPD, uma vez que o
objetivo final é
fortalecer a cultura de
dados pessoais tratados
no ambito da
Administragao.

A Alta Gestdo,aCGM e a
Ouvidoria sao exemplos
de instancias e unidades
que devem atuar de
maneira sinérgica,
devido as peculiaridades
da Lei.

Todas as medidas
adotadas devem ser
baseadas na
supremacia do
interessa publico, e
calcadas nos
principios da
transpareéncia,
equidade, prestacao de
contas e
responsabilidade
institucional.

e
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